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1. RESUMEN EJECUTIVO

1.-NOMBRE DE LA ADMINISTRACION SOLICITANTE DEL PROYECTO

Ayuntamiento de Fuengirola

2.-CIRCUNSCRIPCION DE LA ENTIDAD

Provincia: Malaga

Comunidad Auténoma: Andalucia

3.-UNIDAD ADMINISTRATIVA A LA QUE SE CIRCUNSCRIBE

L01290542-AYUNTAMIENTO DE FUENGIROLA

4.-PERSONA DE CONTACTO

Nombre y apellidos : Isabel Gonzalez Estévez

Incluir el prefijo 0034 952589411

Correo electrénico corporativo movilidad @fuengirola.org

5.-TITULO DEL PROYECTO

Proyecto para la implantacion de medidas técnicas y organizativas para continuar en la
adecuacion al esquema nacional de seguridad (ENS) y mejora de la seguridad tanto en el
Ayuntamiento como en las dependencias municipales.

Pagina 1/18

Documento firmado electrénicamente (RD 1671/2009). La autenticidad de este documento puede ser comprobada
mediante el CSV: 14157770565471154743 en https://sede.fuengirola.es/validacion



mailto:movilidad@fuengirola.org

edn

- 5 cEon
¥ GOBEANO  MINSTERO Plan de Recuparacién, Flnar:_cflado por e
Y DEESPANA DE POLITICA TERRITORIAL Transformacién la Unién Europea *
& W ¥ Resiliencia ‘.

NextGenerationEU

AYUNTAMIENTO
DE FUENGIROLA

6.-DESCRIPCION DEL PROYECTO (incluir fases y tareas del proyecto)1000 CARACTERES

La implantacién y mejora de los servicios del Ayuntamiento, tiene que ir de la mano de una
infraestructura de base, légica de control, respuesta rapida ante incidentes y peticiones en
el incremento de recursos (nuevos accesos, usuarios, aplicaciones, interaccioén con otras
administraciones). Todo esto protegido adecuadamente por medidas de seguridad a nivel
fisico, loégico y concienciacién del personal, de manera que vayan en linea con la guia CCN-
STIC-803 del Esquema Nacional de Seguridad, en cuanto a los criterios que se han de tener
en cuenta para su correcto cumplimiento (disponibilidad, integridad, confidencialidad,
trazabilidad y autenticidad).Actualmente el Ayuntamiento de Fuengirola posee 10 sistemas
de categoria media a los que la ejecucién de este proyecto afectaria positivamente.

El citado proyecto divide en 3 hitos que a su vez se dividen en actuaciones:

H1- INTEGRACION CON HERRAMIENTAS DEL CCN-CERT
A1 Lucia y micro Claudia :

H2 AMPLIACION DE CONTROL DE SEGURIDAD EN LOS ACCESOS A LOS SISTEMAS
A1- Sustitucién de Cortafuegos

A2 - Adecuacion de la Herramienta SIEM con adecuacion al ENS

H3- Formacidn técnica en materia de ciberseguridad

A1 - Plan de concienciacion

A2- Plan de formacion

1.Licitacion y reunion inicial
2. Implementacién y despliegue de las herramientas MicroClaudia y LUCIA
3.Cambio de seguridad perimetral y migracion de politicas al nuevo entorno.

4.Plan Formacion y concienciacion.
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5.Bateria de Pruebas

6.Pago vy justificacion de actuaciones.

7.-EVIDENCIA, ANALISIS Y S QUE MOTIVEN LA NECESIDAD DEL PROYECTO

Ante el contexto creciente en complejidad y nimero de los ciberataques a los que se ve
expuesta la sociedad en la actualidad, agravado si cabe por la pandemia, es
imprescindible que las Administraciones Publicas Locales puedan contar con las
capacidades de un Centro de Operaciones de Ciberseguridad que les permita gestionar de
forma adecuada la seguridad de sus infraestructuras, comunicaciones y servicios digitales
prestados a empresas y ciudadanos, mejorando sus capacidades de prevencidn, deteccién
y respuesta ante incidentes de ciberseguridad.

Todo ello ligado a los requerimientos reflejados en el Esquema Nacional de Seguridad
para GARANTIZAR los servicios prestados a la ciudadania, PROTEGIENDO la informacion
que estos servicios tratan, cuando se apoyan directa o indirectamente en medios
electrénicos.

No obstante, es una realidad que, para garantizar y proteger los servicios y la informacién
tratada por éstos, no es posible actuar directamente en ellos, sino que se debe realizar
sobre el sistema de informacién que los soporta. Y esa actuacién, en base al riesgo
evaluado y a la categorizacion del sistema, partiendo de la valoracién de los servicios y la
informacion, consistira en aplicar determinadas medidas de seguridad que habran de
permitir reducir el referido riesgo respecto a la seguridad a niveles aceptables.

Todo ello es necesario porque la implementacién del ENS es la garantia para mantener la
validez legal de las transacciones electrénicas desarrolladas por medios presenciales o
telematicos.

Los incidentes relacionados con eventos en los Sistemas de Informacion del Organismo,
asi como una inadecuada custodia y gestion de la vigencia de los documentos electrénicos
que intervienen en las transacciones electrénicas, pueden derivar en problemas legales y
pueden constituir un serio inhibidor en el uso de medios electrénicos en la
Administracion.
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El eslabén mas débil de la seguridad es siempre el empleado, al que los ciber atacantes
dedican especialmente su atencion, por lo que cualquier estrategia completa de seguridad
debe tener en cuenta su adecuada capacitacion y concienciacién en materia de seguridad
y ciber amenazas (de los empleados publicos).

Segun los registros en la herramienta INES del CCN-CERT, la situacion del Ayuntamiento de
Fuengirola desde el 2017 hasta ahora, es la siguiente:

B
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Evolucién de Indicadores de Cumplimi de Cat ia Media
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Como se puede observar en los dos tltimos afos el Ayuntamiento de Fuengirola se ha
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quedado estancado en cuanto a medidas de proteccién de categoria media.

Para llegar a un indice de cumplimiento del 100% es esencial mejorar en medidas de
proteccion, mas atin cuando en el Gltimo ano se han elevado el nimero de ciberataques
gue amenazan la seguridad de la informacién y que requieren de un mayor nimero de
indices de control que ayuden a prevenir incidentes; no sélo a nivel de confidencialidad,
sino también de disponibilidad y de integridad.

En los ultimos 4 anos la formacion especifica en materia de seguridad se ha limitado a
formaciones orientadas a la proteccion del dato para los usuarios del Ayuntamiento, sin
hacer formacion especifica para los técnicos en IT. Todo esto incrementado por los
cambios que se han producido en el ENS.

Esta claro que con la implantacion y formacion en las herramientas que el ccn-cert pone a
disposicion el Ayuntamiento, asi como el aprendizaje en el uso de las ya existentes (légica)
nos ayudara a aproximarnos al 100% del indice de cumplimiento, acompanado por la
infraestructura mejorada y adecuada a las exigencias de seguridad recogidas por el ENS.

El Ayuntamiento se propone durante el aino 2022 superar las deficiencias existentes con el
objetivo de solicitar la certificacién en el ENS a partir del 2023.

Es por todo esto, la necesidad de actuar en esta linea reforzando y ampliando los distintos
sistemas de seguridad que salvaguardan la informacién de este ente local y mejorar el
conocimiento a nivel técnico.

8.-ALINEAMIENTO CON LAS PRIORIDADES ESTABLECIDAS PARA LOS PROYECTOS

Prioridad 1. Puesta en marcha de un Centro de Operaciones de X
Ciberseguridad

Prioridad 2. Desarrollo de los tres servicios mas utilizados

Prioridad 3. Puesta a marcha de un proyecto de automatizacion
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Prioridad 4. Desarrollo o adaptacion de servicios exentos de barreras

transfronterizas

No aplica

9.-DESCRIPCION DE LAS ACTUACIONES

NOMBRE DE LA ACTUACION

Integracion con herramientas del CCN-CERT - A1 -

Implantacion de la herramienta LUCIA

Integracion con herramientas del CCN-CERT - A2 —

implantaciéon de la herramienta micro Claudia

Ampliacion de control de seguridad en los accesos a
los sistemas - A1 — Implantacién de herramientas de

seguridad perimetral conforme a catalogo

CCN-STIC 105

Ampliacion de control de seguridad en los accesos a
los sistemas A2 — Adecuacion de la herramienta

SIEM LogICA disponible

Formacion técnica en materia de ciberseguridad -

DESCRIPCION

Implementar con el fin de poder gestionar de un modo eficaz los
incidentes en cualquier organismo piblico (sobre todo aquellas
que colaboran con el CCN-CERT) se encuentra disponible en el
portal del CERT Gubernamental Nacional la version 2.5 de la

herramienta LUCIA.

Gracias a ella, es posible comunicar y sincronizar los incidentes
provenientes de una entidad con LUCIA Central, la instancia del

CCN-CERT desde la que se gestionan todos los ciberincidentes.

Implementar MicroCLAUDIA es una capacidad basada en el
motor de CLAUDIA que proporciona proteccion contra codigo
daiiino de tipo ransomware a los equipos de una entidad. Para
ello, hace uso de un agente ligero para sistemas Windows que se

encarga del despliegue
y ejecucion de vacunas.

Para el cumplimiento con la normativa de seguridad conforme al
Esquema Nacional de Seguridad, se deberan implantar y

bastionar dos niveles de Cortafuegos para la

proteccion tanto del perimetro exterior de la red como de las
infraestructuras internas que proporcionan servicio al personal

del ayuntamiento y a los ciudadanos

Para el cumplimiento con la normativa de seguridad conforme al
Esquema Nacional de Seguridad, se procedera a la adecuacion

de la herramienta existente SIEM a la normativa vigente.

Mediante las actividades de formacién y concienciacién se
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A1 - Actividades de concienciacion consigue promover y reforzar la cultura de seguridad de la

entidad a través del desarrollo e implementacién

de un Plan de concienciacién y Sensibilizacion, y formacion, en el
que se transformaran e interiorizaran comportamientos y

habitos en seguridad en el dia a dia de los empleados

Formacion técnica en materia de ciberseguridad - Mediante las actividades de formacién y concienciacion se

A2 — Actividades de formacién consigue promover y reforzar la cultura de seguridad de la

entidad a través del desarrollo e implementaciéon

de un Plan de concienciacion y Sensibilizacion, y formacion, en el
que se transformaran e interiorizaran comportamientos y

habitos en seguridad en el dia a dia de los empleados

10.-DESCRIPCION DE LOS INDICADORES ASOCIADOS AL PROYECTO

NOMBRE DEL INDICADOR

ICI: Indicadores de control de implantacién del proyecto

IR: Indicadores de resultados finales tras el periodo que consideramos que es suficiente
como para ver de forma efectiva la utilidad del proyecto.

conseguidos

Tipo indicador Tipo desviacion Grado cumplimiento | Medida correctiva
ICI Tiempo de % desviacion M1, M3, M4
implantacion
ICI Falta de informacion | N°informes M2
de los items actualizados
aplicados y
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de categoria media a

medidas adicionales

IR Test de Deben de al menos M2, M3,M5
conocimientos tener calificacion de
insuficiente tras un?7
formacion recibida

IR NuUmero de sistemas | 10 sistemas con M2,M3,M4

los que aplica las
nuevas medidas

encaminadas a la
certificacion ENS

MEDIDAS CORRECTIVAS

Tipo de medida Correccién aplicada

M1 Asignacion personal por parte del adjudicatario

M2 Cambio de técnico gestor o del personal de formacion

M3 Revision del plan de implantacion para
anadir/modificar/eliminar puntos de control y consecucién
de objetivos

M4 Revision de recursos disponibles para gestion de incidencias

M5 Ampliaciéon de formacion a técnicos

11.-COLECTIVO OBJETIVO DEL PROYECTO

Las mejoras que se implantan en este proyecto estan orientadas a afianzar la seguridad de cara
al publico en general y en particular a los empleados, dando un mayor nivel de cumplimiento
en lo refereido a las dimensiones recogidas en el ENS (disponibilidad, confidencialidad,
trazabilidad, integridad y autenticidad)
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12.-IMPLEMENTACION DEL PROYECTO

1. Licitacion: 01/01/2022-30/04/2022.
Implantacion y ejecucién asociadas a los hitos:

Integracion con herramientas del ccn-cert: 01/05/2022 al 15/08/2022.
Ampliacion de control de seguridad en los accesos a los sistemas: 01/05/2022-
15/05/2022.

3. Plan de pruebas
Integracion con herramientas del ccn-cert: 15/08/2022-15/08/2022
Ampliacion de control de seguridad en los accesos a los sistemas:15/05/2022-
01/06/2022

4. Documentacion y generacion de informes:
Integracion con herramientas del ccn-cert: 15/08/2022-31/08/2022
Ampliacion de control de seguridad en los accesos a los sistemas: 01/06/2022-
01/07/2022.

5. Formacién 01/05/2022-31/10/2022

6. Pago y justificacion del proyecto: Hasta 31/12/2022.

0 0 107.049,50€

14.-CRONOGRAMA GENERAL DEL PROYECTO

Se adjunta el cronograma de las principales tareas a realizar y su temporizacion

MES1|MES2 | MES3 | MES4 | MES5 | MES 6 | MES 7 | MES 8 | MES 9 | MES 10 | MES 11 | MES 12

Publicacion de
actuaciones

Licitacion

Reunidn de
lanzamiento
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1. Instalacion y
despliegue de
herramienta LUCIA

1.1Insalacion de
instancia,
configuracion de
politicas y perffiles

1.2. Integracién con
SIEMy test de
integracion

2. Despliegue
herramienta
microClaudia

Hito 2. Actuacion A1

3.1. Suministro e
instalacion firewall

3.2. Configuracion y
pruebas

3.3. Documentacion
y formacién

Hito 2. Actuacion A2

4. Actualizacion y
adecuacion
herramienta logICA

4.1. Identificacion de
fuentes y
arquitectura

4.2. Elaboracién de
catalogo de reglas
personalizadas

4.3. Despliegue de
configuraciéon
actualizada

4.4, Plan de pruebas

4.5. Generacion de
informes

Hito 3. Actuacion A1
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6.1.Plan de
concienciacion

6.2. Plan de
formacion

Campana de difusion
y comunicacion

Pago y justificacion
de la actuacion

15.-OBJETIVOS QUE PRETENDE ALCANZAR

Obj 1. Promueve la cohesién econémica, El proyecto enmarcado en la linea 5 de
social y territorial de la UE (X) Ciberseguridad contribuye a la proteccién
tanto de la Entidad como a nivel nacional
y europeo frente a amenazas de
ciberseguridad, reforzando asi las
capacidades de prevencion y reaccion a
nivel de la UE ante incidentes de
seguridad, incrementando la capacidad de
vigilancia y deteccién de ciberamenazas de
un modocentralizado mas eficiente
promoviendo asi la cohesion econémicay
territorial, al

gestionar la seguridad de todas las
entidades de manera centralizada

Obj 2. Fortalecer la resiliencia y la capacidad Este proyecto va a contribuir a aumentar la
de ajuste de los Estados miembros (X) resiliencia ante amenazas cibernéticas
cada vez mayores y a mantener la
seguridad y proteccién de la sociedad y de
la economia digital, mejorando la
resiliencia y las capacidades de respuesta
ante incidentes tanto del sector publico
como del privado y de la UE en su
conjunto.

Obj 3. Mitigar las repercusiones sociales y La pandemia ha provocado en las AALL la

aceleraciéon de la transformacién digital de
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econdmicas de la crisis de la COVID 19 (X)

Obj 4. Apoya las transiciones ecolégica y
digital (X)

sus procesos y tramites, ya que la
digitalizacion de los servicios publicos es
clave para seguir atendiendo a los
ciudadanos en todas sus necesidades sin
necesidad de presencialidad. En este
sentido estd aumentando la probabilidad
que tienen las AALL de ser victimas de
ciberataques y de que estos puedan tener
un impacto sustancial, debido a que los
ciberdelincuentes estan aprovechando la
incertidumbre actual de este escenario sin
precedentes, por ello este proyecto va a
permitir a la Entidad dotarse de
instrumentos de proteccién frente a
amenazas de ciberseguridad, reforzar las
capacidades de prevencién y reaccién ante
incidentes de seguridad e incrementar la
capacidad de vigilancia y deteccion de
ciberamenazas de un modo centralizado
mas eficiente , garantizado que los
tramites que realiza con sus ciudadanos y
empresas son seguros.

La seguridad es pieza clave, en el proceso
de transicién digital, ya que a través de los
canales digitales se expone informacion
sensible. Este Proyecto es clave para la
Entidad ya que en su proceso de transicion
digital debe proteger los datos
asegurando el cumplimiento normativo en
materia de proteccion de datos y
seguridad, ademas de protegerse frente a
las ciberamenazas incorporando sistemas
de almacenamiento seguro de la
informacién y backups, asi como desplegar
aplicaciones de proteccion de la red
corporativa, y de navegacion segura de los
empleados, para que la transicion se
realice en un entorno confiable y seguro.
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Obj 1. Mejora la accesibilidad de los servicios
publicos digitales a los ciudadanos y empresas
(X)

Obj 2. Reduce la brecha digital (X)

Obj 3. Mejora la eficiencia y eficacia de los
empleados publicos (X)

Este proyecto supone una iniciativa que va
a mejorar el acceso y la accesibilidad de los
servicios del Ayuntamiento a los
ciudadanos/empresas, ya que cualquier
intercambio de informacion estara
securizado, dependiendo de forma
transversal de la infraestructura tanto a
nivel fisico como logico A nivel fisico
cualquier conexion con el
Ayuntamiento entrante o saliente sera
analizada para evitar intrusiones y
aislar conexiones potencialmente
peligrosas y prever posibles tiempos
de indisponibilidad mediante
asignacion de cuotas de servicios
(QoS - Quality of service).

Este proyecto va a capacitar a empleados
publicos en materia de ciberseguridad,
dotandolos de las competencias necesarias
para afrontar con garantias los nuevos
retos planteados por los escenarios
novedosos en Ciberseguridad, reduciendo
asi la brecha digital existente en esta
materia en la Entidad.

Implementar un modelo integral de
ciberseguridad que centralice y favorezca
la coordinacién interdepartamental ante
incidentes de seguridad, mejorar las
capacidades de vigilancia, prevencion,
deteccioén, andlisis y respuesta ante
incidentes de ciberseguridad, aumentar la
comparticion e intercambio de inteligencia
de ciberseguridad y mejorar la
formacién/conocimiento de los
empleados, va a reforzar las capacidades
de la Entidad/empleados, haciéndolos mas

Pagina 14/18

Documento firmado electrénicamente (RD 1671/2009). La autenticidad de este documento puede ser comprobada
mediante el CSV: 14157770565471154743 en https://sede.fuengirola.es/validacion




. Financiado por i

GOBIERNO MINISTERIO Plan de Recuperacion, b
DE ESPANA DE POLITICA TERRITORIAL Transformacién la Unién Europea *
W v Resiliencia 21

NextGenerationEU

AYUNTAMIENTO
DE FUENGIROLA

eficientes y eficaces en el desempefio de

su trabajo.
Obj 4. Reutiliza los servicios y soluciones El proyecto enmarcado en esta linea, es
digitales construidas (X) una iniciativa que pivota sobre soluciones

gue ya existen en el mercado y que solo
requeririan una adaptacion a las
necesidades concretas de nuestra Entidad,
procediéndose a la adecuacién de la
herramienta existente SIEM a la normativa
vigente.

OBJETIVOS DEL PLAN DE DIGITALIZACION DE LAS AAPP (PDAP)

Obj 1. Incrementar el nimero de
procedimientos digitales (X)

Obj 2. Incremento del niimero de servicios
publicos para implementar en app ()

Obj 1. Administracion Orientada a la ciudadania

y

Obj 2. Automatizacién inteligente de procesos

Y

Obj 3. Transparencia y politica basadas en datos

0

Obj 4. Entornos Digitales Liquidos ()

Obj 5. Ciberseguridad (X) El Ayuntamiento va a implementar medidas
e instrumentos que le van a ayudar a
reforzar las capacidades de prevencién y
reaccién ante incidentes de seguridad,
incrementando su capacidad de vigilancia 'y
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deteccion de ciberamenazas mediante la
implementacion de un modelo integral y
centralizado mas eficiente que implique un
ahorro significativo de dinero, esfuerzo y
tiempo, garantizando la seguridad de las
infraestructuras, comunicaciones y servicios
digitales prestados por la Entidad, unido a
las mejores capacidades y competencias de
sus empleados en la materia, lo que va a
ayudar también a mejorar su capacidad de
comunicacion de incidentes de seguridad
con el Centro Criptolégico Nacional

ALINEAMIENTO CON LOS HITOS Y OBJETIVOS DEL COMPONENTE 11.13 DEL PRTR

OES1- Garantizar la seguridad de las
infraestructuras, comunicaciones y servicios

digitales prestados por la Entidad y mejorar las

capacidades de prevencion, deteccion y
respuesta ante incidentes de ciberseguridad.

Incorporacién de servicios horizontales de
ciberseguridad que aumenten la capacidad
de vigilancia y deteccién de amenazas en las
transacciones de los sistemas de
informacién y comunicaciones de la
Entidad, mejora de su capacidad de
respuesta ante posibles ataques y
proteccion en el &mbito de la seguridad
perimetral frente a ciberamenazas, asi
como su correcta configuracién,
administracién, control y gestion.

OES2 - Implementar un modelo integral de
Ciberseguridad en la Entidad.

Implantacién de herramientas, procesos y
servicios de vigilancia, prevencién,
deteccién, analisis, respuesta y
asesoramiento que favorezcan la
coordinacion interdepartamental ante
incidentes de seguridad complejos y la
comparticiéon e intercambio de inteligencia
de ciberseguridad.

OES3 - Mejorar la situacion de seguridad de la

Cumplimiento de la regulacion en materia
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Entidad y su grado de conocimiento.

de seguridad de la informacion,
concretamente del Esquema Nacional de
Seguridad (ENS) y poder habilitar
mecanismos para obtener mas visibilidad e
informacion sobre vulnerabilidades, fallos
de configuracion e incidentes, a la vez que
se mejoren las capacidades de proteccion 'y
respuesta.

OES4- Mejorar la comunicacion de incidentes
de seguridad al Centro Citolégico Nacional,

Implantacién de herramientas de
comunicacion de incidencias que permitan
la interrelacion con el Centro Citolégico
Nacional.

OES5- Mejorar la formacion y conocimientos
de los técnicos del Ayuntamiento en materia
de ciberseguridad

Hito 1- Integracion con herramientas del CCN-
CERT

Hito 2- Ampliacion de control de seguridad en
los accesos a los sistemas

Desarrollo de un plan de sensibilizacion y
formacion para afrontar con garantias los
nuevos retos planteados por los escenarios
novedosos en Ciberseguridad

Monitorizacién de Operaciones de
Seguridad siendo necesario apoyarse en
herramientas puestas a disposicion por el
CCN que aseguren las comunicaciones y los
sistemas con las herramientas de reporte a
tal efecto desplegadas.

Implantacién de herramientas de seguridad
perimetral en dos niveles de Cortafuegos (el
cortafuegos de nivel uno se ocupa de la
proteccién frente a las redes publicas y el
cortafuegos de segundo nivel dos protege
las infraestructuras de computo internas)
para la proteccién tanto del perimetro
exterior de la red como de las
infraestructuras internas que proporcionan
servicio al personal del ayuntamiento y a los
ciudadanos, asi como la adecuacion de la
herramienta existente SIEM de
monitorizacion (gestor de eventos de
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seguridad) LogICA disponible

Hito 3- Plan de Formacion técnica en materia Desarrollo e implementacion de un Plan de
de ciberseguridad concienciacién y Sensibilizacion, y
formacion, en el que se transformaran e
interiorizaran comportamientos y habitos
en seguridad en el dia a dia de los
empleados.

La Alcaldesa,

Documento firmado electronicamente (R.D. 1671/2009 art. 21.c).
por ANA MARIA MULA REDRUELLO el 31 de enero de

Pagina 18/18

Documento firmado electrénicamente (RD 1671/2009). La autenticidad de este documento puede ser comprobada
mediante el CSV: 14157770565471154743 en https://sede.fuengirola.es/validacion



Documento firmado electrónicamente (R.D. 1671/2009 art. 21.c),

por ANA MARIA MULA REDRUELLO el 31 de enero de 2022

La Alcaldesa,


		2022-01-31T08:40:50+0100
	Firma tecnico
	CRIPTOLIB




